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        Some snippets from your converted document:
        1
  Quatre types de certification
• Produits

• Services

• Systèmes de management

• Personnel
                            2
    Encadrement normatif
Produits,     EN NF 45011
services      Guide ISO 65

Systèmes de   EN NF 45012/ISO 17021
management    Guide ISO 62

Personnels    IS 17024


                                 3
 Les systèmes de management
 Qualité        ISO 9000

Environnement        ISO 14000


Sécurité de l’information   ISO/CEI 27001


                                    4
   La norme ISO/IEC 27001
Origine : norme britannique BS7799
    Partie 1 : code of practice for information security management
    Partie 2 : spécification for information management system (base de
    la certification)

Utilisée par le T-scheme (schéma gouvernemental GB)
Partie 1 passée en Fast Track à l’ISO en décembre 2000
 Appellation IS17799 : code of practice for information security
   management
 En cours de révision vers une norme « Information security management
    system »

EA7 : european cooperation for accreditation pour les
organismes certificateurs ( basé sur le guide ISO 62)
Un groupe international ISMS Usergroup
                                                                   5
                Contenu de la norme
❏ Politique de sécurité (engagements de la direction, principes généraux,..)
❏ Sécurité de l ’organisation (rôles et responsabilités au sein de l ’entité,..)
❏ Classification et contrôle des biens (inventaire, définition de niveaux de
criticité)
❏ Sécurité du personnel (sensibilisation du personnel à la sécurité,
habilitations,….)
❏ Sécurité physique (gestion des accès aux locaux,….)
❏ Gestion des opérations (gestion des changements,….)
❏ Contrôle des accès (gestion des habilitations systèmes et applicatives,..)
❏ Développement et maintenance des systèmes (exploitation,
administration,…)
❏ Gestion de la continuité d ’activité (définition des plans de secours & gestion
de crise,...)
❏ Conformité (réglementation externe ou législation …)
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          Une norme récente
• Publiée en octobre 2005

  – ISO/CEI 27001
     Les exigences (certification)

  – ISO/CEI 17799 (BS7799-1)
     • Le guide d'application
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Des concepts classiques aux SM

     Approche par processus

       Gestion de risques


             PDCA


       Points de contrôle
9
Les thèmes traités
•   La politique de sécurité
•   L'organisation de la sécurité
•   Classifications et contrôles des biens
•   Securité du personnel
•   Sécurité physique et environnementale
•   Gestion des communications
•   Le contrôle d'accès
•   Développement et maintenance du SI
•   Plan de continuité
•   Conformité à la législation
                                       10
    La démarche
• Définir la politique de sécurité

• Définir le contour de l'ISMS

• Mener une analyse de risques

• Évaluer le risque

• Sélectionner les contrôles et les objectifs

• Élaborer un SoA (Statement of Applicability)
                                            11
La mise en oeuvre

 • Élaborer l'ensemble documentaire

 • Faire appliquer les procédures

 • Mettre en place les contrôles

 • Assurer le suivi

 • Améliorer en permanence

                                      12
             La certification

• ISO/CEI 27001 : base de certificat de conformité

• Des systèmes de certification organisés
  selon les normes internationales
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Une organisation internationale
• ISMS Usergroup (www.xisec.com)



• 41 chapitres au niveau international



• Chapitre français récemment créé (ISMSI)
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15
                               Situation internationale
                                Evolution du nombre de certificats
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18
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Situation internationale :
     Les certificateurs
  • 51 certificateurs (26 en octobre 2004)
   JACO-IS japon       JQA
   BSI       GB        KPMG
   BVQI      GB        LRQA          Suisse

   STQC      Inde
   TUV       Al
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