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Sehr geehrte Frau K.,

Ihrem Wunsch entsprechend, habe ich die Rechtsauffig und -praxis der Zollbehdrden bei
der Bewilligung des zollrechtlichen Status einegedasseneWirtschaftsbeteiligten Autho-
rised Economi©perabr‘—nachblgend:,AEOQ*) datenschutzrechtlich gepruift. Ich bitte die
lange Bearbeitungszeit zu entschuldigen, die zuimalieh auf der Einholung von Stellung-
nahmen des Bundesministeriums der Finanzen (BMsétetia

1. Zusammenfassung

Nach meiner Auffassung bestehen erhebliche datatmelehtliche Bedenken hinsichtlich der
Rechtsauffassung und -praxis der ZollbehérderBdigilligung des AEO-Status von dem
flachendeckenden und systematischen Abgleich diarbéiter- und Bewerberdaten mit den
Listen verdachtiger Personen nach den EG Anti-Teerordnungen abhéngig zu machen.
Fur einen solchen Abgleich besteht keine Rechtstimge nach 8 4 Abs. 1 Bundesdaten-
schutzgesetz (BDSG). Nach dieser Norm ist die EnhghbVerarbeitung und Nutzung von
personenbezogenen Daten nur zulassig, soweit edetsvorschrift dies erlaubt oder der
Betroffene eingewilligt hat.

ZUSTELL- UND LIEFERANSCHRIFT  HusarenstraBe 30, 53117 Bonn
27627/2009 VERKEHRSANBINDUNG  StraBenbahn 61, Finanzministerium



®

SEITE2VON 7

Der Bundesheauftragte
fiir den Datenschutz und
die Informationsfreiheit

Weder das europdische noch das nationale Reclalemtieine solche Rechtsgrundlage fur
den systematischen Datenabgleich mit den EG Antiefeerordnungen im Rahmen des
AEO-Zertifizierungsverfahrens:

(i) Die einschlagige EG Durchfuihrungsverordnung Zotikodex und die Leitlinien der
Europaischen Kommission enthalten keine Bestimmdiegden Abgleich der Mitar-
beiter- und Bewerberdaten mit den EG Anti-Terrteliism Rahmen der AEO-
Zertifizierung legitimiert.

(i) Auch die EG Anti-Terrorverordnungen stellerfguund ihrer Unbestimmtheit keine
wirksame Rechtsgrundlage i.S. von 8§ 4 Abs. 1 BD@&inen Datenabgleich im
Rahmen der AEO-Zertifizierung dar. Unabhangig davaderspricht es rechtsstaatli-
chen Grundsatzen, wenn die Nichteinhaltung deemBEG Anti-Terrorverordnungen
enthaltenen Verbote oder Gebote mit der Nichtgewd#hdes AEO-Status sanktio-
niert wird.

(i)  Die vom BMF erlassene DienstanweisupfyigelassendVirtschaftsbeteiligte- AEO*,
die eine Verpflichtung zum systematischen Listehaibl enthalt, ist aufgrund der
Lehre vom Vorbehalt des Gesetzes sowie der Weskkeitstheorie nicht ausrei-
chend, um den durch den Abgleich bewirkten Grurtdssengriff bei den Betroffenen
zu rechtfertigen.

(iv)  Der Datenabgleich ist auch nicht nach § 28 @82 BDSG zulassig, da er nicht der
Zweckbestimmung des Vertragsverhaltnisses bzwAdasitsverhéltnisses dient. Im
Ubrigen Uberwiegen die Interessen der betroffengarbkiter bzw. Bewerber am
Schutz ihrer Personlichkeitsrechte.

Des Weiteren kommt auch eine Einwilligung der B&émeen nach § 4a BDSG als Rechts-
grundlage nicht in Betracht. Dies hatte eine Umgelder spezialgesetzliekz.B. im Si-
cherheitstberprifungs- oder LuftsicherheitsgesetzschlieRendormierten Voraussetzun-
gen fiir eine Uberpriifung zur Folge (vgl. Entschiief} der 75. Konferenz der Datenschutz-
beauftragten des Bundes und der Lander am 3. ufdrd 2008 in Berlin). Ungeachtet des-
sen ist zweifelhaft, ob die fur die Wirksamkeit @& nwilligung notwendige Voraussetzung
der“Freiwilligkeit“ der Einwilligungserklarung gegeben ist (vgl. Beschldes obersten Auf-
sichtsbehdrden fur den Datenschutz im nicht-6ffeiméin Bereich am 23. und 24. April 2009
in Schwerin).
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Fur den systematischen Abgleich der Mitarbeited Bewerberdaten im Rahmen der Bean-
tragung eines AEO-Zertifikats besteht keine (spggesetzliche) Rechtsgrundlage im Sinne
von 8§ 4 Abs. 1 BDSG.

2.1. Erhebung, Verarbeitung und Nutzung von persoenbezogenen Daten

Der systematische Datenabgleich im Rahmen der AE@#iZierung mit den EG Anti-
Terrorlisten stellt eine Erhebung bzw. Nutzung pensonenbezogen&aten von Mitarbei-
tern und Bewerbern dar. Insbesondere werden deeNaoh ggf. weitere Identifikations-
merkmale (z.B. Geburtsdatum, Anschrift) von Mitaide und Bewerbern durch das antrag-
stellende Unternehmen mit den EG Anti-Terrorlistbgeglichen und auf Ubereinstimmun-
gen uberprift. Dabei ist es unerheblich, dass perdgezogene Daten der mutmalfilichen Un-
terstutzer von Terrorgruppen in den EG Anti-Telisbeh 6ffentlich zuganglich gemacht wur-
den. Fur die Bewertung als personenbezogene Dsiterelimehr entscheidend, dass der Ab-
gleich der Identifikation einzelner Mitarbeiter bzBewerber als diejenigen Personen, die in
den EG Anti-Terrorlisten genannt bzw. nicht genasindl, dienen soll und das Ergebnis der
Prifung—positiv wie negativ—im Rahmen der Beantragung des AEO-Saachzuweisen ist

2.2 Keine Rechtsgrundlage aufgrund europaischen Rbts

Das europaische Recht enthélt keine Rechtsgruntilagen systematischen Abgleich von
Mitarbeiter- und Bewerberdaten mit den EG Anti-belisten im Rahmen der AEO-
Zertifizierung. Als solche Rechtsgrundlage kdmeialtlas Rechtsinstrument der Verordnung
in Betracht, die nach Artikel 249 Abs. 2 EG-Vertmagllen ihren Teilen verbindlich ist und
unmittelbar in jedem Mitgliedstaat gilt. Eine Unsaig in nationales Recht ist nicht erforder-
lich. Eine Verpflichtung zum Datenabgleich als Visssetzung fiir die Gewéhrung des AEO-
Status lasst sich jedoch weder der hier vorrangigeachtenden EG Durchfuhrungsverord-
nung zum Zollkodex entnehmen noch allgemein ausd@&inti-Terrorverordnungen ablei-
ten.

2.2.1 EG Durchfuhrungsverordnung zum Zollkodex

Die Voraussetzungen und das Verfahren zur Gewaleineg AEO-Zertifikats sind in der
EG Durchfihrungsverordnung zum Zollkodex Nr. 1808&2vom 18. Dezember 2006 (ABI.
2006/L 360/64) (ZK-DVO) geregelt. Artikel 14k ZK-DY bestimmt die Voraussetzungen,
unter denen die fur die Zulassung als Wirtschaftslgter zu erfullenden Sicherheitsstan-
dards des antragstellenden Unternehmens als angemggsten.
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SEmE4vONT Mt Blick auf die personenezogeten Sicherheitsiiberpifungerlegi Artikel 14k Abs. . lit f)
ZK-DVO fest, dass das antragstellende Unternehsmmeit gesetzlich zulassig, in sicher-
heitsrelevanten Bereichen tatige Bedienstete &iwrerheitsiberpriufung unterziehen und
regelmafdig Hintergrundiberprifungen vornehmen Badiser Norm lasst sich nicht entneh-
men, dass dazu ein Datenabgleich mit den EG Antieflesten zwingend erforderlich ist.

Auch aus denlLeitlinien zu zugelassenafirtschdtslketeiligten” derEuropaischen Kommis-
sion (TAXUD 2006/1450 vom 29. Juni 2007) ergibhsiicht, dass der europdaische Verord-
nungsgeber den systematischen Abgleich mit den EiGGTRrrorlisten als Vorrausetzung fur
die Gewahrung des AEO-Status einfiihren wollte.linéin der Kommission sind zwar nicht
rechtsverbindlich, ihnen kommt jedoch eine malRgablRolle bei der Auslegung und An-
wendung der européaischen Rechtsvorschriften duschMdgliedstaaten zu.

Die ,Leitlinien zu zugelassenafirtschaftsbeteiligtenkonkretisierendie Voraussetzungen
der Sicherheitstuiberprifung und benennen beispidtenahmen, die als angemessen i. S.
der ZK-DVO gelten. Dazu z&hlen u. a. Nachforscharggd Grundlage unbestreitbarer oder
amtlicher Angaben zum bisherigen Werdegang sowierBezen. Fur hohe oder unter Si-
cherheitsaspekten kritische Posten verweisen sigi@aioglichkeit, u. U. ein polizeiliches
Fuhrungszeugnis einzuholen (siehe Leitlinien, |25 Einen Abgleich mit den EG Anti-
Terrorlisten sehen die Leitlinien jedoch geraddnnior.

2.2.2 EG Anti-Terrorverordnungen

Auch die Verordnungen (EG) Nr. 881/2002 vom 27. RI202 (ABI. 2002/L 139/9) und Nr.
2580/2001 vom 27. Dezember 2001 (ABI. 2001/L 34%66heiden als taugliche Rechts-
grundlage fur den Abgleich von Mitarbeiter- und EBelerdaten im Rahmen des AEO-
Zertifizierungsverfahrenaus. Sie stellen keine spezielle Rechtsgrundlageifién systemati-
schen Datenabgleich im Rahmen der AEO-Zertifizigmiaich § 4 Abs. 1 BDGS dar (vgl.
Beschluss der obersten Aufsichtsbehorden fur deeriSehutz im nicht-6ffentlichen Bereich
am 23./24. April 2009, DatenschutzrechtlichAspekte des Mitarbeiter-Screenings in interna-
tional tatigen Wternehmeny.

Dies ergibt sich insbesondere aus den nachfolge@damden:

+ Es ist zweifelhaft, ob die rechtsstaatlichen Ad&ungen an das Zustandekommen der
Anti-Terrorlisten beachtet wurden. Derartige Eiffgrin die Personlichkeitsrechte beddr-
fen jedoch einer speziellen, besonders begrindeigminreichend klaren Normenstruk-
tur (vgl. auch 22. Tatigkeitsbericht des BfDI fliedahre 2007/08, Punkt 13. 6). Daruber
hinaus sind di®echtsschutzmdglichkeitegegen das Listing ungentigend.
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+ Des Weiteren sind die Rechtsverordnungen zu umbest um einen Erlaubnistatbestand
zur Verarbeitung und Nutzung personenbezogenemniziezustellen. Insbesondere re-
geln sie nicht, welche organisatorischen MafR3nahaieeinternehmen zur Umsetzung
der EG Anti-Terrorverordnungen ergreifen missen.

+ Unterstellt, die EG Anti-Terrorverordnungen wiraene Verpflichtung zum Datenab-
gleich begrinden (wovon hier nicht ausgegangen)wiede rechtsstaatlichen Grundsét-
zen zuwider, wenn die Nichterfullung dieser Vegftung mit der Verweigerung des
AEO-Status sanktioniert werden wirde. Die Nichtaltung der in den EG Anti-
Terrorverordnungen enthaltenen Gebote und Verlattddr nationale Gesetzgeber nach
8§ 34 Abs. 4 Nr. 2 AuBenwirtschaftsgesetz (AWG) sianiert. Der Grundsatz des Vor-
behalts des Gesetzes ware verletzt, wenn aul3endadiathtgewdhrung des AEO-Status
eine Sanktion fur die Nichterfullung etwaiger Véigditungen aus den EG Anti-
Terrorverordnungen darstellte.

2.2.3 Zwischenergebnis

Das europaische Recht enthalt keine taugliche Rgualmdlage fur den systematischen Ab-
gleich von Mitarbeiter- und Bewerberdaten mit d&h &nti-Terrorlisten im Rahmen der
AEO-Zertifizierung.

2.3 Keine Verpflichtung zum Datenabgleich aufgrunchationaler Rechtsvorschriften

Art. 14k Absatz 1 lit. f) ZK-DVO stellt die Sicheglits- und Hintergrundiberprifung von
Mitarbeitern und Bewerbern ausdrticklich unter dembéhalt der Zuldssigkeit nach nationa-
lem Recht {soweitgesetzliclzulassig). Eine Rechtsgrundlage fiir den systematischen Da-
tenabgleich besteht jedoch auch nach nationalermtRedht:

2.3.1 Dienstvorschrift des BMF

Das BMF hat die DienstvorschrifZigelasseneéWirtschaftsbeteiligte-AEO" (LAEO-DV*)
erlassen, die in Absatz 252 die antragstellendgéardehmen im Rahmen des AEO-
Zertifizierungsverfahren zur Uberpriifung ihrer Baditeten anhand der EG Anti-
Terrorverordnungen verpflichtet. Die AEO-DV besaiktidamit die nach Art. 14k Abs. 1 lit.
f) bestehenden Moglichkeiten der Sicherheits- umddfgrundiberprifung der Bediensteten
durch die Normierung einer Pflicht zur Durchfiihrisygtematischer Abgleiche mit den EG
Anti-Terrorlisten und die Verpflichtung zu derendkiaveis. Diese Beschrankung ist ein
Grundrechtseingriff, der aufgrund der Lehre vombéinalt des Gesetzes und der Wesent-
lichkeitstheorie eines formlichen, d.h. eines Radatsgesetzes als Rechtsgrundlage bedarf.
Eine bloR3e Dienstvorschrift des BMF ist dafir jedoaaht ausreichend.
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2.3.2 Rechtsgrundlage nach dem BDSG

Der systematische Datenabgleich mit den EG Antrarésten durch die antragstellenden
Unternehmen kann auch nicht auf Ermachtigungsnomaeh BDSG gestitzt werden:

Nach dem zum 1. September 2009 eingefuihrten 8t32 ASatz 1 BDSG durfen perso-
nenbezogene Daten eines Beschaftigten fur ZwedkBekehaftigungsverhaltnisses
hoben, verarbeitet oder benutzt werden, wenn diegdié Entscheidung tiber die Begrin-
dung eine8eschaftigungsverhaltnisseder nach dessen Begrindung fir die Durchfih-
rung oder Beendigung erforderlich ist. Der neu@ &Bs. 1 Satz 1 BDSG ersetzt fur den
Bereich deBeschaftigungsverhaltnis§28 Abs. 1 Satz 1 BDSG als speziellere Norm
(siehe BT-Drs. 16/13657, S. 34). Damit ist die Datbebung beim Beschatftigten nach
der Einstellung nur zulassig, wenn der Arbeitgebernnformationen zur Erfullung sei-
ner arbeitsvertraglichen Pflichten gegeniber destBétigten bendtigt, z.B. im Zu-
sammenhang mit der Lohn- und GehaltsabrechnungDBienabgleich zum Zwecke der
AEO-Zertifizierung dient jedoch nicht der Zweckbeshung des Beschaftigungsver-
haltnisses. Entsprechendes gilt fir den AbgleiainBewerberdaten.

Der Datenabgleich kann auch nicht auf § 28 AlfSatlz 1 Nr. 2 BDSG gestutzt werden,
der im Bereich deBeschéaftigungsverhaltniseeben § 32 Abs. 1 BDS& wendbar

bleibt (siehe BT-Drs. 16/13657, S. 35). Danach ist dagBgn, Speichern, Verandern
oder Ubermitteln personenbezogener Daten als Mittalie Erfiillung eigener Ge-
schaftszwecke zuldssig, soweit es zur Wahrung begéer Interessen der verantwortli-
chen Stelle erforderlich ist und kein Grund zu Aenahme besteht, dass das schutzwiir-
dige Interesse des Betroffenen an dem Ausschluséetarbeitung oder Nutzung tber-
wiegt:

- Es erscheint bereits zweifelhaft, ob dnerechtigtednteresse” deantragstellenden
Unternehmens an dem systematischen Abgleich beSWhbben bereits dargestellt,
ergibt sich weder aus der ZK-DVO noch aus den ingth der Kommission die
Verpflichtung, im Rahmen des Verfahrens der AECtHeIerung einen Abgleich
der Mitarbeiter- und Bewerberdaten mit den EG Ardirorlisten durchzufihren.
Nach europaischem Recht geniigen ausdriicklich amitteg der Uberpriifung der
Mitarbeiter. Ferner besteht kein formales nation&esetz, das einen Datenabgleich
im Rahmen des AEO-Zertifizierungsverfahrens legeim VVor diesem Hintergrund
ist festzuhalten, dass ein mogliches Interessanteagstellenden Unternehmen an
einem systematischen Datenabgleich jedenfalls bietgchtigt sein durfte.

- Unterstellt, man wiirde ein berechtigtes Intereeseantragstellenden Unternehmens
bejahen, so durften die schutzwirdigen Intereseebetroffenen Mitarbeiter und
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Bewerber hier Uberwiegen. Dies gilt insbesonderedemn bereits dargestellten Hin-
tergrund, dass die Rechtsstaatlichkeit des Zuskamdmens der Listen und das Be-
stehen ausreichender Rechtsschutzmdglichkeitemzeasti fraglich sind (vgl. Be-
schluss der obersten Aufsichtsbehorden fur denr3abeitz im nicht-6ffentlichen
Bereich am 23. und 24. April 2009 in Schwerin).

- Die dargestellte Wertung wird letztlich auch duden neuen 8 32 Abs. 1 Satz 2
BDSG unterstrichen. Selbst im Fall der Aufdeckung ®traftaten ist eine Interes-
senabwagung vorzunehmen; insbesondere dirfen diedhanen nach Art und
Ausmal’ im Hinblick auf den Sachverhalt nicht unamgesen sein. Von dieser Wer-
tung ausgehend, durfte der flachendeckende undmgsische Abgleich von Mitar-
beiter- und Bewerberdaten im Rahmen der AEO-Zei¢ifung auch unverhaltnis-
malfig sein.

2.3.3 Zwischenergebnis

Das nationale Recht enthéalt keine Rechtsgrundlaggen systematischen Abgleich von Mit-
arbeiter- und Bewerberdaten mit den EG Anti-Tersteh im Rahmen der AEO-
Zertifizierung.

2.4 Ergebnis

Aufgrund des oben Dargestellten bestehen erheldiatenschutzrechtliche Bedenken hin-
sichtlich der Rechtsauffassung und -praxis derliébibrden, die Bewilligung des AEO-Status
von dem systematischen Abgleich der Mitarbeited Bewerberdaten mit den Listen ver-
dachtiger Personen nach den EG Anti-Terrorlistér@abig zu machen. Dazu bedarf es einer
speziellen gesetzlichen Rechtsgrundlage nach 84 ABDSG, die sich derzeit weder im
europaischen noch nationalem Recht findet.

Mit freundlichen GrifRen
Im Auftrag

B.



